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CONVENTION ENTRE LA COMMUNE ET L'AGENCE NATIONALE DES TITRES SECURISES
relative a I'adhésion de la commune aux modalités d'obtention, d'attribution et d'usage des
cartes d'authentification et de signature fournies par I'ANTS a la commune

Communede: M & (S3AC.

Département de : C)/ar/? CI/" Cfam:?/?nﬂwm

Vu la Ioi n°2016-1547 du 18 novembre 2016 de moder nisation de la justice du XXle siecie,

Vu le décret n°2007-240 modifié du 22 février 2007 portant création de '"Agence nationale des lilres
sécurisés,

Vu fe décret n°2017-890 du 6 mai 2017 relatif a I' état civil,

Vu larrété du 19 janvier 2016 relatif aux échanges par veie électronique des données & caractére
personnel contenues dans les actes d'état civil,

Les parties a la convention

- La commune mentionnée en titre, représentée par son Maire,

L’Agence nationale des titres sécurisés, représentée par son directeur

Arlicle | : Objet de la convenlion

La présente convention a pour objet de définir les modalités d'obtention, d'attribution et d'usage des
cartes d'authentification et de signature fournies par TANTS a la commune.

Article )l ; Cartes d’authentification et de signalure

Les cartes d'authentification et de signature permettent aux acteurs habilités des collectivités
territoriales de s'authentifier el de signer électroniquement.

La carte d'authentification et de signature remise au délégataire du maire ou au maire lui-méme
permet, de gérer la deélivrance de ces cartes aux agents territoriaux concernés et les habilitations
associées.

Le maire peut désigner un ou plusieurs délégataires pour prendre en charge la délivrance el la
gestion des caries d'aulhentification et de signalure des agents territoriaux concernés.

Article Il : Conditions d’obtention des cartes d'auihentification et de siguature

Pour obtenir les deux premiéres cartes d'authentification et de signature, 1a collectivité territoriale doit
signer ia présente convention.

Les cartes a puce sont commandées, sur demande de 'ANTS, par vautorité o’enregistrement de
rattachement sur la base des informations présentes dans cette conventicn.
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qui doivent éfre munis d'un docdment didenlié en cours de vahcité {carle nationale d'identité cu
passeport}

Article IV : Conditions genérales d'utilisation des cartes d'authentification et de signature

Les conditions générales d’utilisation des cartes d'authentification et de signature des coilectivités
territoriales pour les maires et leur(s) déiégataire(s) et les conditions générales d'utilisation des cartes
d'authentification el de signalure des collectivités territoriaias pour les agents de mairie sont
disponibles sur le site Internet de I'Agence Nationale des Titres Sécurisés

(hltps Hspanls.aouv. fantsv2fiidex himl).

Ariicle V : Obligations de |'Agence Nalionale des Titres Sécurises

L'Agence Nationale des Titres Sécurisés, par celle convention, s'engage :

~ @& fournir au maire, 3 ses délégataires et aux agents territoriaux ddment habilités, utilisant des
applications référencées par 'ANTS, des cartes d'authentification et de signature contenant
deux certificals ; 'un & usage d'authentification et l'autre a usage de signature électrenique.
Ces cartes sont rencuvelées dans les mémes conditions que pour l'obtention initiale, a Iissue
de 6 ans d'ancienneté. Elles pourrcnt &ire rempiacées gratuitement en cas de défectuosité.

- & melire & la disposition du maire et de ses délégataires des applications accessibles via
Internel permettant de gérer le cycle de vie des cartes d'authentification el de signature,
'annuaire des agenis et ies habilitations associées.

- a metire a disposition du maire et de ses délégataires la documentation utilisateur et
technique nécessaire 4 f'utilisation des applications permettant la gestion des cartes a
ladresse suivante hllps Hsp.anls gouv fnnntsv2findex.himl.

- & metire a disposition des porteurs de carde une application leur permettant de révoquer leurs
cartes, de ies débloguer el d’'en modifier les codes PIN,

- a metlre & la dispasition du maire, de ses agents et de ses prestataires ies informations
neécessaires a |'utilisation de la carle d'authentification et de signature notamment via internet.

- & respecter le référentiei général de sécurité, de niveau trois éloiles, sur 'ensembie des
composanis maiériels, logiciels et procéduraux

- a assurer au profil du maire, de ses délégalaires, des agents communaux habiliés, une
assistance accessible aux heures ouvrées.
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A metire a jour Yannuaire ou les arnuaves, mis a dispositior par TANTS, permeltant
identifier les agents disposant d'une carte d authentification et de signature,

4 meltre a jour les droits et les habifitations des agenis territoraux dispesant d'une care
d'auvihentfication et de signature au regard des déiégalions atiribuges,

& déclarer sans delai, via {'Internel, fa perle ou le vol de sa carte g'authentification et de
signature individuelle d'un délégataire ou d'un agen! deés cue le fail est porté o sa
connaissance,

a révoguer sans délais les cartes des agents qui n'assumeraient plus les fonctions nécessitant
"iisage de fa carte (départ, changement de service ...),

& informer, dans les plus brefs défais, le service d'assistance de FAgence Naticnale des Titres
Sécurisés, dont les coordonnées figurent sur le site (hipifwww.ants.qouv.fr/), de tout
probiéme fechnique affectant ia bonne mise en teuvre de la présente convention,

s,

a veiller au respect des bonnes praticues de sécurité informatique et notamment celles
refatives a l'utilisation des cares d'aulhentification et de signalure individuelles comme
mentionné d’une part dans les Conditions Générales d'Utilisation des cartes agents des
coliectivilés territoriales, et d'autre part, dans la Politique de Cerlification « Acteurs des
Coliectivités Territoriaies » (Cf. articie VII ),

2 nommer au moins un délégataire charge de ia gestion des cartes et des droils afférents si e
maire ne rempiit pas cette fonction iui-méme,

a retourner la présente convention agccompagnee de ses annexes diment renseigrées a
YANTS.

& se doter des carles d'authentification et de signature de "ANTS et a fes utiliser uniguement
pour les usages el applications logicieilas référencées par ANTS en annexe,

a payer, le cas échéant, les frais afférents a ces cartes.

Articlo VI : Obligations de 1a collectivité territariale en termes de sécurité

Les mesures de sécurité présentées dans le « Guide de sécurité des postes de travait en coliectivités
territoriales » (ci-aprés désigné « Guide SSI ») définissent le niveau minimum de sécurité cue doivent
respecter {8s postes de travail utilisés par fa collectivité dans la delivrance des cartes aux agents,

En signant ia présente convention, la commune s'engage

a metire en ceuvre ies mesures de sécurité décrites dans le « Guide S8l » sur les postes de
travail utlisés dans le cadre de la présente convention,

a transmeltre & FANTS le niveau actuel de sécurité de ces postes de lravait en répendant aux
yuestions proposées dans le « Guide SSi» tout en s'engageant sur {exacttude des
nformations retournées {cf annexe 4- Guide SSI),

A poermettre au{x) prestataire(s) agréés par 'ANSS! {Agerce nationale de sécuwsité das
gystémes dinformaton} d'auditer les responsables de la gestion des narles conformément au
réferentie] géncral de sécurité (hitprireferences.modernisation.gouv frisecurite;
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Tout controle ge 'ANTS au sein d'une collectivité territoriale mettant en évidence une non-conformilé
majeure peut induire la suspension des r8ies de confiance au sein de celle collectivité. Dans ce cas,
toutes les commandes et remises de cades seront effectuées en préfecture.

Article VIl : Prix des prestations
Les prix des prestations décrites dans celte convention sont précisés dans l'annexe 2.

Les prestations, les prix et les modalités de paiement associées sont définis selon les usages avec
les ministéres en charge de la mise en ceuvre des solutions de dématérialisation,

Article IX : Durée de la convention

Pour fes communes non soumises a l'obligation prévue dans la loi susvisée, la présente convention
est conclue pour une durée de 6 ans, renouvelable par tacite reconduction et par période de 6 ans, &
compter de {a date de signature par les parties.

Pour les communes soumises & fobligation, cette convention est conclue durant toute la durée de
I'obligation prévue par la loi susvisée,

Chaque partie peut demander a tout moment la suspension et / ou la résiliation de la présente
convention, sous réserve d'un préavis de 3 mois.

Le cas échéant, le non-respect des obligations de chacune des parties est un motif de la suspension,
de ia résiliation de I'abonnement de la commune au dispositif COMEDEC.

La suspension et la résiliation de la convention COMEDEC entraine immédiatement la suspension de
la convention CARTES,

Article X : Réglement des liliges

En cas de litige résultant de {'interprétation ou de I"application de ia présente convention, les parties
s'engagent a tout meltre en ceuvre pour parvenir a un réglement amiable du litige.

Conformément a l'article R. 312-11 du Code de justice administrative, le Tribunal adminisiratif de
Paris, 7 rue de Jouy Cedex 04, F-75181 Paris. E-mail : greffe.ta-paris@juradm.fr. Tél. 01 44 59 44

00. Fax 01 44 59 46 46 est seul compélent pour connailre de tout litige relatif a I'interprétation ou a
I'exécution de la présente Convention.

Fait le / / a )

Le maire Le Directeur de 'ANTS



